RECOMENDADO PARA EMPRESAS PEQUENAS,
ESCRITORIOS REMOTOS E HOTSPOTS SEM FIO

Os appliances WatchGuard XTM 25 e 26 oferecem
uma nova classe de seguranca orientada ao
desempenho. A protecao da rede esta mais forte
que nunca, com inspe¢ao total de HTTPS, suporte

a VolIP e controle de aplicacdo opcional. Inclui
cinco portas 1GbE para velocidades mais altas do
link e os modelos sem fio incluem a tecnologia
802.11/n dual-band para maior velocidade sem fio e
capacidade de resposta.

Um appliance XTM 25 ou 26 pode ser usado como
uma solugao de seguranca stand-alone para uma
empresa pequena, e é um endpoint ideal para
conectar um tunel de VPN seguro a uma rede com
WatchGuard XTM.

"Tomamos a decisao de usar

o WatchGuard porque

um appliance nos da toda a
seguranca, controle,
relatorios e visibilidade de

que precisamos'".

Justin Brake
Gerente deServicos de Tl
Wireless Express
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WatchGuard® XTM 2 Series

COM UM APPLIANCE WATCHGUARD NEXT-GENERATION XTM 25 OU XTM 26, SUA REDE ESTA:

SEGURA

A inspegao do contetido na camada de aplicagao, reconhece e blogqueia as ameacas que os stateful
packet firewalls ndo podem detectar.

A protecéo de proxy de amplo alcance fornece seguranca robusta em HTTP/HTTPS, FTP, SMTP, POP3,
DNS, TCP/UDP.

Assubscri¢des de seguranca reforcam a protecdo contra ataques em reas criticas para um completo
gerenciamento unificado de ameacas: bloqueio de spam, controle de navegacao perigosa na Web,
prevencao de invasoes da rede, e impedindo virus, spyware e outros malware no gateway.

Opcionalmente, o Application Control mantém isoladas as aplicagdes improdutivas e perigosas.

EFICIENTE

Monitoramento e relatérios interativos em tempo real - sem custos extras - fornecem uma visao
sem precedentes da atividade de seguranca da rede, para que vocé possa tomar acoes imediatas
preventivas ou corretivas.

O console de gerenciamento intuitivo centraliza as configuracoes e agiliza o gerenciamento remoto.

Cinco interfaces 1GbE permitem velocidades mais altas do link, o que é particularmente Util para a
LAN confiavel.

Configuracdo da Drag-and-drop Branch Office VPN - trés cliques e o seu escritério remoto esta
conectado.

FLEXIVEL

A seguranca da configuragdo da chamada para o VolP significa que vocé ndo precisa "passar o cabo ao
redor do firewall" para aproveitar a vantagem das enormes economias de custo que o VolIP pode gerar.

O failover de WAN e VPN fornece redundancia para aumentar a confiabilidade.

Muiltiplas escolhas de VPN permitem a flexibilidade no acesso remoto. Inclui IPSec, SSL e suporte para
dispositivos iOS como iPhone, iPad e iPod touch.

Os recursos avancados de rede, como o transparent bridge mode e dynamic routing support,
permitem adicionar segurancga sem a necessidade de mudar a infraestrutura de rede existente.

COM FIO OU SEM FIO - A ESCOLHA E SUA

Os modelos sem fio incluem opcionalmente a tecnologia 802.11/n dual-band para uma conexao de
rede sem fio muito mais rapida e um maior alcance. Permite aos usuarios acessarem a faixa de 2.4 GHz
ou uma faixa menos utilizada de 5 GHz.

As diversas zonas de seguranca fornecem aos administradores um controle preciso dos privilégios de
acesso a Internet para diferentes grupos de usuarios.

Os servicos sem fio para convidados segmentam a Internet para os clientes/convidados.

CAPACIDADE

A seguranca de varias camadas e entrelacamento protege a rede.
A conectividade remota segura mantém a produtividade da forca de trabalho movel.

O gerenciamento intuitivo e centralizado fornece o controle de que vocé precisa para gerenciar com
eficacia.

Escolha entre os modelos com ou sem fio de acordo com as necessidades do seu negécio.

Ferramentas de monitoramento e relatérios, incluidas sem custos adicionais, conformidades de
regulamentacao da industria, com fungdes drill-down que facilitam a identificacdo de atividades
especificas.

WatchGuard Technologies, Inc.
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XTM 2 Series XTM 25/25-W XTM 26/26-W
THROUGHPUT & CONNECTIONS

Firewall throughput® 240 Mbps 540 Mbps
VPN throughput® 40 Mbps 60 Mbps

AV throughput” 75 Mbps 142 Mbps
IPS throughput™ 100 Mbps 200 Mbps
UTM throughput® 35 Mbps 70 Mbps
Interfaces 10/100/1000 5 cobre 5 cobre
Interfaces 1/0 1 Serial / 1 USB 1 Serial / 1 USB
Nés suportados (LAN IPs) Irrestrito Irrestrito
(c:;?:;?;;:;ultaneas 10,000 30.000
Novas Conexdes Por Sequndo 3.000 3.000
t\;:;;r;t::g;; do usudrio local 500 500

Sem fio disponivel 802.11a/b/g/n 802.11a/b/g/n
TUNEIS DEVPN

Branch Office VPN 10 40

VPN IPSec mével (incluido/max) 5/10 5/40

VPN SSL mével (incluido/max) /1 1/25

FEATURES DE SEGURANCA
Firewall

Application proxies

Protecdo contra ameacas

VoIP

Subscrigdes de Seguranga

Stateful packet inspection, deep application
inspection, application proxies

HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

Bloqueia spyware, DoS attacks, fragmented &
malformed packets, blended threats, e muito mais
H.323, SIP, call setup and session security
Application Control, WebBlocker, spamBlocker,

Gateway AntiVirus, Intrusion Prevention Service,
Reputation Enabled Defense

AUTENTICAGAO & VPN
Criptografia

1PSec

Failover de VPN
SSL

PPTP

Single sign-on
XAUTH

Outra autenticacdo de usudrio

DES, 3DES, AES 128-, 192-, 256-bit

SHA-1, IKE pre-shared key, 3rd party cert
Sim

Thin client, Web exchange

Server e Passthrough

Transparent Active Directory Authentication
RADIUS, LDAP, Windows Active Directory

VASCO, RSA SecurlD, web-based, local
802.1X para a Série XTM 2 sem fio

GERENCIAMENTO
Plataforma de gerenciamento

Alarmes e notificagdes

Server support

Web UI

Command Line Interface

WatchGuard System Manager (WSM)
SNMP v2/v3, Email, Management System Alert

Logging e Relatérios com Server Health status, Quarantina,

WebBlocker, Gerenciamento
Suporta OS: Windows, Mac e Linux

Inclui direct connect e scripting

STANDARD NETWORKING
QoS

Atribuicao de Enderego IP
NAT

8 priority queues, DiffServ, modified strict queuing
Static, DHCP (server, client, relay), PPPoE, DynDNS

Static, dynamic, 1:1, IPSec traversal, policy-based

CERTIFICACOES
Security

Safety
Rede
Hazardous Substance Control

ICSA Firewall, ICSA VPN, CCEAL4+ Pendente: FIPS 140-2
NRTL/C, CB

IPv6 Ready Gold (routing)

WEEE, RoHS, REACH

SUPORTE &E MANUTENCAO
Servigo LiveSecurity®

Garantia de hardware, suporte técnico 12x5, atualizagdes
de software, alertas de ameagas
Assinaturas multi-year disponiveis

Redes Fireware® XTM Fireware XTM Pro**
Routing Static Dynamic (BGP4, OSPF, RIP
v1/2), Policy-based
Alta disponibilidade® - Ativo/passivo e ativo/ativo
para cluster
SSL 1 tunel SSL disponivel Ndmero maximo de tuneis
SSL disponiveis
Suporte para VLAN 20 50
Outras Features Port Independence WAN failover Multi-WAN
Transparent/drop-in load balancing
mode
DIMENSOES E POTENCIA
Dimensaes do Produto - 6,1"x7,5"x 1,25"(15,5%x 19,0 x 3,2 cm)
Com Fio

Dimensdes do Produto - Sem 7,75"x10,75"x 5"(19,7 x 27,3x 12,7 cm)
Fio (antena para cima)

Dimensdes para Remessa 10,75"x 13,25"x 3,4" (27,3 x 33,7 x 8,6 cm)
Peso para Remessa - Com Fio 3,2 lbs (1,45 Kg)

Peso para Remessa - Sem Fio 3,6 Ibs (1,6 Kg)

Poténcia AC 100-240 VAC Deteccao Automatica
Consumo de Energia- ComFio  U.S. 23.33 watts (80 BTU/hr)

Consumo de Energia - Sem Fio  U.S. 24.0 watts (82 BTU/hr)

Rack Mountable Néo (wall mount bracket included)
AMBIENTE OPERACIONAL ARMAZENAMENTO
Temperatura 32°Fa104°F -40°F a 158°F
0°Ca40°C -40°Ca70°C
Umidade Relativa 10% a 85% 10% a 95%
sem condensacdo sem condensacdo
Altitude 0a9.843 pésa95°F 0a 15.000 pésa95°F
(3.000ma35°Q) (4.570 ma 35°C)
COMFIO SEMFIO
MTBF 129.955 horas a 104° F 103.612 horas a 104° F
(40°C) (40°C)

Antena (apenas nos modelos sem fio)

Fonte de
Alimentacdo
Interfaces de Rede Porta USB Console |Botdo Reset

COMPRE O BUNDLE E COMECE A TRABALHAR!

Obtenha tudo o que vocé precisa de um UTM (gerenciamento
unificado de ameacas) completo, por um excelente preco, com o
Security Bundle. Na escolha de qualquer appliance da Série 2 (com
ou sem fio): Application Control, WebBlocker, spamBlocker, Gateway
AntiVirus, Reputation Enabled Defense, Intrusion Prevention Service,
e Servico LiveSecurity para suporte e manutencao.

*As taxas de throughput variam com base no ambiente e na configuracao.
Contate seu revendedor autorizado WatchGuard ou ligue diretamente para a
WatchGuard (1.800.734.9905) para obter ajuda para determinar o modelo
certo para a sua rede.

**Q Fireware XTM Pro advanced OS é um upgrade adquirido para o

XTM 25/25-W e XTM 26/26-W.
tAlta Disponibilidade ndo esta disponivel nos modelos XTM 25-W, 26-W.

TEL: +55 11 8444-8383

VENDAS INTERNACIONAIS +1.206.613.0895

www.watchguard.com

Nenhuma garantia expressa ou implicita & fornecida neste documento. Todas as especificages sao sujeitas a alterages e os futuros produtos, recursos ou funcionalidades esperados serao fornecidos com base em "se" e "quando” disponiveis. 2012 WatchGuard Technologies, Inc. Todos os
direitos reservados. WatchGuard, o logotipo WatchGuard, Fireware e LiveSecurity sdo marcas registradas da WatchGuard Technologies, Inc. nos Estados Unidos e/ou outros paises. Todas as outras marcas registradas séo propriedades dos respectivos titulares. Part No. WGCE66751_090712





