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DISPONIVEL PARA TODAS
AS SOLUGCOES UTM

A WatchGuard oferece oito assinaturas de
seguranca UTM (Unified Threat Management)
para o seu conjunto de solugdes UTM,
possibilitando que as empresas acrescentem a
camada de protecéo onde é mais necessaria.
Esses servicos complementam a protecao
integrada do firewall WatchGuard, aumentando
a seguranca em areas de ataque criticas,
incluindo spyware, spam, virus, cavalos de Troia,
exploragao de vulnerabilidades na web

e ameacas combinadas.

"Além de economizar
dinheiro, temos um
filtro de conteddo muito
mais eficiente do que
tinhamos antes!”

Wilson Chan
Gerente de sistemasde informacoes
Distrito da escola de Durham

Assinaturas de seguranca UTM

PARA DEFESA APROFUNDADA CONTRA AMEACAS A REDE

APT Blocker
O APT Blocker usa um ambiente de simulacdo com base em nuvem com emulagdo completa de sistema
para detectar e bloquear malwares avancados e ataques de dia zero.

= Reconhega ameagas de dia zero que ndo podem ser detectadas somente pelo software de antivirus.
= Integrado com o WatchGuard Dimension™ para fornecer registros, alertas proativos e visibilidade
completa sobre o motivo de um arquivo ser detectado como um malware.

PREVENGCAO DE PERDA DE DADOS (DLP)
A assinatura de DLP evita violagoes de dados verificando textos e tipos de arquivos comuns em trafego
de e-mail, web e FTP para detectar informagdes confidenciais que tentam sair da rede.

= Uma biblioteca integrada com mais de 200 regras permite que Tl crie e atualize politicas de DLP
corporativas rapidamente.
= Sensores integrados sdo incluidos para cumprir os mandatos de conformidade PCI DSS e HIPAA.

CONTROLE DE APLICATIVOS
O controle de aplicativos se tornou um componente essencial da seguranca de ponta. Ele protege a rede
e mantém os usuarios nas tarefas que importam, bloqueando aplicativos inadequados e improdutivos.

= Ganhe controle sobre 2.000 aplicativos da web e de negdcios, usando mais de 2.500 assinaturas Unicas.
= Tenha visibilidade completa sobre os aplicativos usados, com capacidades de relatério e

monitoragao intuitivas.
= Controle o uso de aplicativos por categoria, aplicativo, ou subfuncdes de aplicativos.

SERVICO DE PREVENGAO DE INTRUSOES (IPS)
Ao adicionar a inscricdo do IPS, sua rede ganha protecdo em linha contra ataques, incluindo estouro de
buffer, inje¢des de SQL e ataques de script entre sites.

= Todas as portas e protocolos sao inspecionadas para bloquear rede, aplicativos e ataques com base
em protocolo.
= Bloqueie enderecos IP dinamicamente que foram identificados positivamente como origem de ataques.

WEBBLOCKER
Filtro de conteudo e URL para controlar o acesso a sites que hospedam contelido censuravel ou apresentam
riscos a seguranca da rede, incluindo spyware, phishing, comandos de botnet e sites de controle.

= Configure mais de 130 categorias de web para impedir os sites e ferramentas da web que deseja bloquear
e permita o acesso por usuario, grupo, dominio e necessidade para obter flexibilidade maxima.

= O banco de dados de URL é hospedado em nuvem para simplificar a configuracdo e administracdo
(é possivel optar pela instalagdo local).

GATEWAY ANTIVIRUS
Varre o trafego nos protocolos principais para impedir ameacas antes que elas ganhem acesso aos
servidores e apresentem riscos.

= A anadlise heuristica identifica os virus e c6digos perigosos que as assinaturas nao conseguem detectar.
= Descompacta e varre todos os formatos comuns e varias camadas de compactacao.

REPUTATION ENABLED DEFENSE
O WatchGuard XTM é o Unico sistema de gerenciamento de ameaca unificado no mercado que inclui um
servico poderoso de busca de reputagdo com base em nuvem que garante navegacao segura e rapida na web.

= Atualizagdes constantes para acompanhar o contetdo dindmico e as alteragdes de condi¢des da web.
= Até 50% da verificagdo de URLs podem ser eliminados sem comprometer a seguranga, resultando em
tempos de navegacao mais rapidos e maior vazéo de dados do gateway.

SPAMBLOCKER
Confie na tecnologia lider de mercado Recurrent Pattern Detection (RPD") para detectar surtos de spam
assim que eles surgem, oferecendo protecdo imediata e continua contra e-mails indesejados e perigosos.

= Bloqueie spam independentemente do idioma, formato ou contetido da mensagem - até spam com
base em imagem.

= O RDP identifica e bloqueia as altas cargas de virus para oferecer uma camada adicional de protecdo
antivirus em tempo real.

WatchGuard® Technologies, Inc.
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PLATAFORMA UTM DA WATCHGUARD

Arquitetura flexivel bloqueia ameacas de redes e otimiza o desempenho

A plataforma UTM (gerenciamento unificado de ameacas) da WatchGuard foi criada para permitir que o trafego de rede passe por um conjunto
completo de servicos de UTM - desde protecao antispam até a Prevencao de Perda de Dados — com o méximo nivel de desempenho. Aproveitando
o poder do processamento em varios nucleos, a plataforma executa todos os mecanismos de varredura simultaneamente para oferecer a maxima
protecdo e uma vazao de dados extremamente rapida. Os recursos sdo alocados com base no fluxo de dados e dos servicos de seguranca
necessarios para os dados. Por exemplo, se a filtragem da web precisa de mais poténcia, processadores adicionais sao aplicados automaticamente

para que o trafego da web continue a transitar e sua empresa permaneca segura.

GERENCIAR ASSINATURAS E FACIL

Todas as funcionalidades de seguranca na sua solugao ou Firebox T10 da
WatchGuard XTM, incluindo as assinaturas UTM, podem ser gerenciadas
em um Unico console intuitivo.

SAIBA O QUE ACONTECE NA SUA REDE A QUALQUER MOMENTO
= Todas as atividades de seguranca identificadas por um servico séo
registradas e armazenadas para facilitar a geragao de relatérios,

possibilitando a tomada de medidas preventivas ou corretivas imediatas.

= Todas as ferramentas de gerenciamento, incluindo geracéo de relatérios
e monitoramento avanc¢ados, estao incluidas com a compra do firewall
da WatchGuard. Nao é preciso comprar hardware ou software adicional.

COMO COMPRAR

Os servigos WatchGuard UTM estéo disponiveis em assinaturas por um
ano ou por varios anos. Entre em contato com o revendedor autorizado
WatchGuard local para obter mais informagoes sobre como adicionar as
melhores defesas UTM da categoria ao dispositivo WatchGuard, incluindo
servicos combinados e promocgdes especiais.

MELHOR UTM DA CATEGORIA

A WatchGuard usa uma estratégia de exceléncia para criar as solugdes de
seguranga mais confidveis do mercado. As parcerias com fornecedores de
tecnologia lideres de mercado permitem que a WatchGuard ofereca uma
familia de produtos de seguranca de rede UTM campedes.

SOPHOS N last

= AVG — Com um alto desempenho consistente nos testes independentes
da Virus Bulletin, a AVG fornece o mecanismo do Gateway Antivirus.

= Cyren — A tecnologia patenteada RPD® na nuvem oferece ao
spamBlocker a Unica solucéo antispam eficaz para appliances UTM com
baixo consumo de recursos. Analisa até 4 bilhées de mensagens por dia.

= Websense — Fornece o banco de dados de URL com base na nuvem
para o WebBlocker. A cobertura de seguranca é complementada pelos
Websense Security Labs e sua ThreatSeeker Network.

= Trend Micro — Lider no fornecimento de IPS e assinaturas de aplicativos,
oferecendo protegao abrangente contra as mais recentes ameacas.

= Sophos — O principal fornecedor de seguranga de e-mail e endpoints,
incluindo DLP, para empresas em todo o mundo.

= Lastline — Fornece a solucdo de seguranca baseada em nuvem e a
deteccao de evasdo avangada usada pelo APT Blocker da WatchGuard.

VENDAS EUA 1.800.734.9905 VENDAS INTERNACIONAIS +1.206.613.0895

www.watchguard.com
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