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Total Security.
Um firewall de pacote com estado, apesar de essencial, simplesmente não é mais suficiente. A realidade 

é que toda rede precisa de um arsenal completo de mecanismos de varredura para se proteger contra 

spyware e vírus, aplicativos maliciosos e vazamento de dados — incluindo ransomware, botnets, 

ameaças persistentes avançadas e malware de dia zero. Uma verdadeira solução de segurança  

de rede lidará com todos os aspectos de prevenção de ameaça, detecção, correlação e resposta —  

o quanto antes e à medida que essas ameaças evoluem. A plataforma de segurança de rede premiada 

da WatchGuard não só fornece o conjunto mais completo de controles de segurança unificados no 

mercado de hoje em dia, mas foi a primeira a oferecer soluções de forma consistente para lidar com 

ameaças de rede novas e em evolução, incluindo, sem limitação, ransomware e malwares avançados. 

Simplicidade total.
É mais do que apenas mecanismos de varredura de segurança, na verdade. Na WatchGuard, 

acreditamos que a simplicidade é a chave para a adoção bem-sucedida de tecnologia. Portanto, todos 

nossos produtos não só são fáceis de configurar e implementar, como também são projetados com 

uma ênfase no gerenciamento centralizado, tornando a política e o gerenciamento de rede simples  

e diretos. A segurança é complexa, mas o gerenciamento não precisa ser. 

Desempenho total.
Todos os negócios, independentemente do tamanho, precisam prestar atenção no desempenho. 

Tempos de varredura de segurança altos podem prejudicar a capacidade de uma rede de lidar  

com tráfego de alto volume. Algumas empresas são forçadas a diminuir a proteção para manter  

o desempenho alto, mas as soluções da WatchGuard nunca fazem você escolher entre segurança  

e velocidade. Aproveitando o poder de processamento de vários núcleos, a plataforma da WatchGuard 

é feita para fornecer a capacidade de processamento mais rápida — com todos os controles 

de segurança ativados. Nossa plataforma pode executar todos os mecanismos de varredura 

simultaneamente para oferecer a proteção máxima, ao mesmo tempo em que mantém uma 

capacidade de processamento muito rápida. 

Visibilidade total.
Do conselho diretor às filiais de escritório, as decisões críticas sobre segurança sempre precisam ser 

tomadas depressa antes que o dano seja causado. Além disso, é preciso saber o que está acontecendo 

não só na rede, como também nos dispositivos dentro e fora do firewall.  A visibilidade envolve mais 

do que dados. A visibilidade é obtida quando esses dados são convertidos em informações facilmente 

consumíveis e acionáveis. Além do WatchGuard Host Sensor, disponível com Detecção e resposta 

a ameaças, fornece um monitoramento de eventos contínuo, detecção e resolução da atividade de 

ameaça no terminal. A plataforma de visibilidade de rede premiada da WatchGuard, Dimension, 

obtém todos os dados dos dispositivos da sua rede e apresenta-os em forma de informações 

imediatamente acionáveis e visualmente incríveis. Usando o Dimension, é possível identificar 

tendências de comportamento, detectar possíveis ameaças de rede, bloquear usos inadequados, 

monitorar o estado da rede e muito mais. 
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WatchGuard Total Security 
Proteção de rede completa com uma solução única e fácil de implementar. 
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Uma abordagem unificada para a 
segurança de rede
Empresas pequenas, médias e distribuídas continuam sendo vítimas de ameaças 

avançadas que têm grande impacto nas operações e na continuidade de negócios, 

independentemente das implementações de segurança existentes. Nenhum controle de 

segurança, ou subconjunto de controles, é suficiente. Quanto mais estágios de um ataque 

contra os quais você tiver proteção, mais eficaz será a defesa geral, mesmo quando novas 

ameaças conseguirem burlar uma defesa. 

Com o Total Security Suite, empresas de todos os portes podem se beneficiar com a 

prevenção, a detecção, a correlação e a resposta corporativa do perímetro ao endpoint. 

ThreatSync, nosso mecanismo de pontuação e correlação de ameaças com base em 

nuvem, coleta dados de evento de rede de vários serviços de segurança no Firebox, 

incluindo APT Blocker, Reputation Enabled Defense, Gateway Antivirus e WebBlocker 

correlacionados com a atividade de ameaça detectada pelo WatchGuard Host Sensor 

e a inteligência contra ameaças corporativas para fornecer uma vista unificada do seu 

ambiente e atribuir uma pontuação compreensiva com base na gravidade da ameaça. 

Melhor de tudo: todos esses benefícios de segurança estão disponíveis em nossa rede de 

parceiros MSSP com uma simples oferta composta de um SKU, uma licença e um appliance. 

Threat Detection and Response
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WatchGuard Security Services
A WatchGuard oferece o portfólio mais abrangente de serviços de segurança de rede, desde o IPS tradicional, GAV, controle de aplicações, 

bloqueio de spam e filtragem de web até serviços mais avançados para proteção contra malwares avançados, ransomwares e perda de dados 

confidenciais. A WatchGuard também oferece um conjunto completo de serviços de gerenciamento e visibilidade de rede.

SERVIÇOS DE SEGURANÇA FUNDAMENTAIS

Serviço de prevenção  
de intrusões (IPS)
Usa assinaturas atualizadas 
continuamente para varrer o 
tráfego em todos os principais 
protocolos para fornecer proteção 
em tempo real contra ameaças 
de rede

Gateway AntiVirus (GAV)
Assinaturas atualizadas 
continuamente para identificar e 
bloquear spywares, vírus, cavalos 
de troia e outros conhecidos, 
incluindo novas variantes de vírus 
conhecidos.  

Filtro de URL (WebBlocker)
Bloqueia automaticamente 
sites maliciosos conhecidos, 
com ferramentas de filtragem 
de conteúdo detalhado para 
bloquear conteúdo inadequado e 
aumentar a produtividade. 

Serviço Reputation Enabled 
Defense (RED)
Serviço de busca de reputação 
baseado em nuvem que protege 
os usuários de sites e botnets 
maliciosos, aprimorando 
drasticamente o processamento 
de web. 

spamBlocker 
Detecção de spam em tempo real…  
Nosso spamBlocker é tão rápido e 
eficaz que consegue analisar até 
4 bilhões de mensagens por dia.

Controle de aplicações
Permita, bloqueie ou restrinja o 
acesso a aplicativos com base no 
departamento, função, horário do 
dia e veja, em tempo real, o que 
está sendo acessado e por quem.  

 

Descoberta de rede 
Um serviço baseado em assinatura 
que gera um mapa visual de todos 
os nós na sua rede para que seja 
possível ver com facilidade onde há 
riscos presentes. 

SERVIÇOS DE SEGURANÇA AVANÇADOS
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O poder da visibilidade
O WatchGuard Dimension é uma solução de visibilidade de segurança de rede 

pronta para a nuvem com toda a plataforma de segurança de rede da WatchGuard. 

Ele oferece um conjunto de ferramentas de visibilidade e geração de relatórios 

de big data que identificam e detectam os principais problemas e tendências de 

segurança, acelerando a capacidade de definir políticas de segurança adequadas 

em toda a rede. A ativação do recurso Dimension Command desbloqueia o acesso a 

uma variedade de recursos de controle de rede, incluindo, sem limitação, alterações 

de configuração com um clique, a capacidade de voltar para as configurações 

anteriores, acesso direto a appliances individuais por uma interface web e 

ferramentas de gerenciamento de VPN. O conhecimento é poder e 

a visibilidade fornece conhecimento. 

“
WATCHGUARD TOTAL SECURITY

Dimension Command
Os profissionais de TI ganham 
acesso a um host de recursos 
de controle de rede, incluindo 
alterações de configuração 
com um clique, com 
acesso direto a appliances 
individuais por uma interface 
web e ferramentas de 
gerenciamento de VPN.

Detecção e resposta  
a ameaças 
Correlaciona eventos de segurança 
de endpoints e rede com 
inteligência com ameaças para 
detectar, priorizar e ativar a ação 
imediata para impedir ataques.

IntelligentAV™
O IntelligentAV é uma solução 
anti-malware sem assinatura que 
se baseia em inteligência artificial 
para automatizar a descoberta de 
malware. Aproveitando a análise 
estatística profunda, ele pode 
classificar malware zero day e 
atual em poucos segundos.

Prevenção de perda de dados 
(DLP)
Impede perda de dados maliciosa 
ou acidental verificando textos 
e tipos de arquivo comuns para 
informações confidenciais que 
tentam sair da rede.

Portal de acesso
Oferece um local centralizado 
para acessar aplicativos 
hospedados em nuvem e 
protege o acesso sem cliente 
aos recursos internos com 
RDP e SSH. 

APT Blocker – Proteção 
avançada contra malware  
Conta com uma simulação de última 
geração premiada para detectar 
e impedir a maioria dos ataques 
sofisticados, incluindo ransomware 
e ameaças de zero day.  

SERVIÇOS DE SEGURANÇA AVANÇADOS

DNSWatch™
Reduz infecções de 
malware bloqueando 
solicitações de DNS 
maliciosas, redirecionando 
usuários a informações 
para fortalecer as práticas 
recomendadas de 
segurança. 

Os benefícios principais para nós mudaram de um firewall básico para uma plataforma de varredura completa 
de camada 7. Conseguimos adicionar IPS/IDS, filtro de aplicativos, detecção de malware, AV de gateway, filtro de 
web e outros recursos de segurança que a WatchGuard oferece. Nesta unidade, conseguimos combinar vários dos 
recursos de segurança, que como unidades separadas não fariam sentido em termos financeiros. 

~ Peter Thomas, Gerente de TI, Roland RU
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WATCHGUARD TOTAL SECURITY

Sobre a WatchGuard
A WatchGuard® Technologies, Inc. é a líder global em segurança de rede, Wi-Fi protegida, autenticação de múltiplos fatores e inteligência 

de rede. Os premiados produtos e serviços da empresa são adotados em todo o mundo por cerca de 10 mil revendedores de segurança 

e prestadores de serviços para proteger mais de 80 mil clientes. A missão da empresa é tornar a segurança de nível corporativo acessível 

a empresas de todos os tipos e tamanhos com simplicidade, tornando a WatchGuard a solução ideal para empresas distribuídas e para 

pequenas e médias empresas. A WatchGuard tem sede em Seattle, Washington, EUA, com escritórios na América do Norte, Europa, Ásia-

Pacífico e América Latina. Para saber mais, acesse WatchGuard.com. 

Um dispositivo, um pacote, segurança total
A simplicidade é nossa missão na WatchGuard e ela se estende além de como o produto é feito até como ele é embalado. Enquanto todos  

os nossos serviços são oferecidos à la carte, trabalhamos para desenvolver dois pacotes que simplificam o processo de tomada de decisão.  

Os pacotes Total e Basic Security Suite estão disponíveis nos nossos dispositos da séria Firebox T e M, bem como nos nossos modelos virtuais 

Firebox Cloud e FireboxV. 

• O pacote Basic Security Suite inclui todos os serviços de segurança de rede tradicionais para um dispositivo UTM: IPS, GAV, filtragem 

de URL, controle de aplicativo, bloqueio de spam e procura de reputação. Ele também inclui nossas capacidades de gerenciamento 

centralizado e visibilidade de rede, bem como nosso suporte disponível 24 horas por dia, 7 dias por semana.

• O pacote Total Security Suite inclui todos os serviços oferecidos no Basic Security Suite, além de proteção avançada contra malware, 

proteção contra perda de dados, capacidades aprimoradas de visibilidade de rede e a capacidade de tomar ação contra ameaças 

diretamente do Dimension, nossa plataforma de visibilidade de rede. Ele também inclui um suporte aprimorado de nível Gold 24 horas  

por dia, 7 dias por semana.

Este documento não oferece nenhuma garantia explícita nem implícita. Todas as especificações estão sujeitas a alterações e produtos, recursos ou funcionalidades futuros esperados 
serão fornecidos quando e se disponíveis. ®2018  WatchGuard Technologies, Inc. Todos os direitos reservados. WatchGuard, o logotipo da WatchGuard, DNSWatch, IntelligentAV, Firebox e 
WatchGuard Dimension são marcas comerciais ou registradas da WatchGuard Technologies, Inc. nos Estados Unidos e/ou em outros países. Todos os outros nomes comerciais pertencem aos 
respectivos proprietários. Peça Nº WGCE66926_080118

Primeiros passos
A WatchGuard tem a maior rede do setor de revendedores de valor agregado e de provedores de serviço. Para começar, acesse nosso site 

para encontrar o melhor parceiro para os seus negócios ou entre em contato conosco diretamente. Responderemos quaisquer dúvidas que 

você possa ter e ajudaremos a encontrar o melhor parceiro para os seus requisitos. 

•  Navegue na nossa rede de parceiros: findpartner.watchguard.com

•  Fale com qualquer especialista de segurança da WatchGuard: www.watchguard.com/wgrd-sales/emailus

* Detecção e resposta a ameaças está disponível como parte do Total Security Suite. As licenças do Host Sensor variam de acordo com o appliance em uso. Os Host Sensors também estão 
disponíveis como uma opção complementar.

PTBR

Recursos e serviços TOTAL  
SECURITY SUITE

Basic  
Security Suite

Serviço de prevenção de intrusões (IPS)  

Controle de aplicativos (App Control)  

WebBlocker  

spamBlocker  

Gateway AntiVirus  
Defesa baseada em reputação  
(RED)  

Descoberta de rede  

APT Blocker 
Prevenção contra perda  
de dados (DLP) 

Threat Detection & Response 

DNSWatch 

Access Portal* 

IntelligentAV* 
Dimension Command 
Suporte Gold (24x7) Padrão (24x7)

*Disponível na última geração de appliances da série M
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